Mau 09

CONG BO CHUAN DAU RA

1.

Muc ticu

1.1.

Muc ti¢u chung
Chuong trinh Mang may tinh va tr uyén thong dir ligu dao tao ngudi hoc c6 pham chit

chinh tri, dao dtrc; co klcn thirc va nang luc thue hanh nghé nghiép tuong xirng v6i trinh
dd dao tao dap tmg nhu cau nhan lyc nganh Mang mdy tinh trong nuéc va quac | té;coy
thire phuc vu nhan dén, ¢6 sie khoé dép (mg yéu cau xay dung va bao vé T quéc.

1.2. Muc ueu cu thé:

Cung cép cho sinh vién céc kién thirc, niing lyc vé u van, thiét ké, xay dyng, tr ién khai,
van hanh, bao tri hé¢ thong théng tin trong d6 bao gbm hé thong ha ting truyén din va hé
théng may chi/méy tram vGi céc dich vy dap mg nhu cdu da dang cia céc cong ty, xi
nghiép trong nudc va qudc té.

Trang bi nang luc tu duy, tim kiém thong tin hd tro, ngoai ngit dé sinh vién c6 kha nang tu
phat trién ban than, ndm bt cong ngh¢ méi theo kip xu huéng phat trién cua nganh Mang
may tinh trong va ngoai nudc.

Trang bi cho sinh vién kha nang giao tlcp, lanh dao nhom dé diéu hanh cong viée va tu
van thuyét phuc nhiéu ddi tugng thudce nhiéu nganh nghé dé cang nhau giai quyét cac vén
dé duoc dat ra.

Chuong trinh cung cAp nhiing khéi kién thire, k§ ning da dang cho sinh vién c6 thé lya chon
bao gom:

sau:

2.1.

Thiét ké, xay dung, trién khai va bao tri hé thdng mang truyén dan mang riéng 4o (VPN)
cho cac doanh nghi¢p, mang do6 thi (MAN) v6i cong nghé tién tién nhat hién cho céc nha
cung cap dich vu truyn din Internet.

Thiét k¢, xay dung, tricn khai va bao tri h¢ théng thong tin trén ha tAng truyén dan da dugc
xdy dung. Hé thdng bao gdm cac dich vy nhu web, mail, co s¢ dit li¢u trén céc hé dleu
hanh Windows Server va Linux, thiét ké, xay dung va quan tri h¢ thdng dam may trén nén
tang AWS, Azure, Google Cloud.

Thiét kc xdy dyng, trién khai va vén hanh chinh séch an ninh mang nhdm ngin chin
hacker tin cong h¢ thong truyén dan ciing nhu hé thong thdng tin quan trong. Bao dam
mang ludn hoat dong 6n dinh, an toan trudc moi tAn cong, khong dé hacker ¢6 thé xam
nhép, khai thac h¢ théng dé 14y cép thong tin cling nhu cai ma doc chiém quyén didu khién
hé théng, phat tan ma doc.

2. Chuan daura
T8t nghiép chuong trinh Mang mdy tinh (trinh d6 Pai hoc) sinh vién dat duge cdc chuan dau ra

Kién thirc
PLOI: C6 kha nang thiét k&, xay dung, cai dat, van hanh, va bao tri ca phan cting va phan
mém ciia cac h¢ thong thong tin bao gom mdy chi, méy tram va cdc thiét bi di dong. C6
ky ndng cai dat, cau hinh céc phdn mém tir h¢ diéu hanh t6i phan mém tmg dung theo nhu

cau st dung.

- PLO2: C6 kha nang cai dat, cau hinh va xt ly sy ¢ cho mang cuc bd (LAN) va mang dién

rong (WAN). C6 kién thire va k§ nang dé quan tri thiét bi dinh tuycn (routers), bd chuyén

mach (switches) tor mang truy cap dén mang 16i. C6 ndng luc xay dung, t6i uu cac hé
théng mang da dang nhiéu I6p, khong day, c6 luu lugng Ion.... C6 kha nang, trinh do lay
céc ching chi chuyén nghicp vé ha ting mang nhu: CCNA, INCIA.

- PLO3: C6 kha ning quan tri va giai quyét su ¢ trong moi truong hé¢ didu hanh mang

Linux, Windows Server, dam may. C6 kha nang thiét ké, trién khai hé thdng théng tin cho
cac 16 chirc hay c4 nhan trén hé dlcu hanh Windows Server, Linux, méi trudng on-
premises, 4o hoa va ddm may bao gbém quan ly nguoi dung tép trung, quan ly an ninh, tdi
uu céc ng dung, sao luu hé théng, phan tich sy ¢o an ninh hé théng. C6 kha néng, trinh




do 1ay ching chi chuyén nghiép vé& quan tri h¢ théng mang nhu: MCSA, RHCSA, AWS,
Azure, GCP.

PLO4: C6 kha ning phén tich, thiét ké va xdy dung cac hé thdng dam bao an toan cho qua
trinh van hanh cua cac hé théng théng tin. Ngan chiin céc tdn cong, phét hién 18 hdng, bao
vé hé 1héng mang doanh nghi¢p, ngan hang, truong hoc. Co kha ndng dé nghi, thuc hién
céc chinh sach an ninh cho hé thong mang doanh nghiép, ng,ﬁn hang, truong hoc.

PLOS: C6 kha niing thiét ké, lap trinh nhiing, h¢ thong ToT, trién khai va bao tri céc thiét bi
cong nghé cao. Céc thiét bj nay bao gdm céc vi mach llch hop vi di¢n tir cho dén céc h¢
théng cong sudt 16n dugc xay dung tir cac vi mach nay va cac hé théng vién thong duoc
két ndi boi cac hé théng cong suét 16n do.

2.2. K§ ndng

PLOG6: C6 k§ niing hoc va tu hoc sudt doi (quan ly thoi gian, tu duy logic, tw duy phan
bién, tu chu, thich (g véi su phiic tap cta thuce €, lnw biét van hoa, hiéu va phén tich
kién thire k§ nang ciia mot ca nhan khéc dé hoc tap sudt doi...).

PLO7: C6 k§ nang lam viéc theo nhom (hinh thanh nhém, duy tri hoat dong nhom, phat
trién nhom va k§ nang lam viée v6i cac nhém khac nhau).

PLOS8: C6 k§ niing quan ly va lanh dao (diéu khién, phan cong va danh gia hoat dong
nhom va tap thé, phat trién va duy tri quan hé véi cac ddi tac; ¢ tu duy logic, kha ning
dam phan, thuyét phuc va quyét dinh trén nén tang c6 trach nhiém v6i xa hoi va tuan theo
luat phap).

PLO9: C6 ky ndng giao tiép (1ap lugn sap \cp y tuong, giao tiép bdng vdn ban va céc
phuong tién tr uyén thong, thuyét tnnh glao tiép v6i cac ca nhan va 16 chic, ...).

PLO10: C6 kién thirc phd thong v& cic nén vin hoéa chau Au, A, My, Uc. C6 hiéu biét va
chdp nhén sy khac biét, tinh da dang, biét nhin nhan mat tich cuc va han ché mat tiéu cuc
clia cic nén vin héa. C6 trinh do tiéng Anh dé giao tiép, phuc vu hoat déng hoc tap va
phét trién ban than, dat trinh dé tuong duong B1.

2.3. Nang luc tu chu va trach nhi¢m

PLO11: Hiéu va thuc hién ndi quy, quy ché va kha ning thich nghi v6i moi truong, tham
gia c4c hoat dong chinh frj - viin héa - xa hoi, cac cong tac doan thé, vuot kho vuon 1én
trong cudc séng hoc tép, ¢ trach nhiém véi xa hdi va tuan theo phap luat, ung ho va bao
vé cai dung, sang tao va dbi méi.

PLOI12: Ty gidc va chii dong trong hanh vi, kha niing lam viéc doc 1ap va tinh than hop
tac, cu xur ding muc va chén thanh.

PLO13: Hiéu, thuc hién chudn dao dirc nganh Mang may tinh, tinh than trach nhiém véi
cong viéc ciia ca nhan, sin sang duong dau véi khé khin va chap nhan rui ro, kién tri, linh
hoat, tu tin, chdm chi, nhiét tinh, say mé, tu chu, chinh truc, phan bién, sang tao.

Co hdi nghé nghiép:

Sinh vién 16t nghiép c6 kha ning trién khai/quan tri nhiéu loai dich vu mang tién tién khac

nhau:

e Mail (Exchange, sendmail, Postfix...), DNS, Web, co so dir li¢u, quan ly doanh
nghiép, quan ly khach hang,...

o Hé théng truyén din, dinh tuyén cho doanh nghiép, khu cong nghiép.

o Truyén thong hop nhit (Tich hop moi hinh thic truyén théng am thanh, hinh anh, vin
ban, video, v.v...)

e Quan tri va van hanh ha tdng ddm may (cloud) trén nén tang AWS, Azure, Google
Cloud

Co hdi lién théng 1én cic chuong trinh Thac si, chuyén tiép chuong trinh hoc véi céc

truong qubc té cong nhan chuong trinh cia Pai hoc Hoa Sen.

Sinh vién ¢6 thé tim viéc tai cac td chirc sau:

o Ciéc cong ty vién thong, dich vu cong nghé thong tin truyén thong

o Cac b phéan quan tri, trién khai, bao tri, hd tro hé thdng ha tdng cong ngh¢ thong tin
trong céc don vi hanh chinh, san xuét, kinh doanh, thuong mai, giai tri v.v...

Sinh vién ra truong cé thé 1am viéc véi mét trong céc chiic danh sau:

o K sutu vin, thiét ké, trién khai hé lhéng mang
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o K§ su/chuyén vién/chuyén gia quan tri h¢ théng mang Microsoft, Linux, Sun Solaris,
VMWare, AWS, Google Cloud

e Quan tri vién hé théng truyén din mang Cisco, Juniper, ...

o Lap trinh vién hé théng nhing

e [ap trinh vién h¢ thdng di dong
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